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Cybermobbing — Sexting —
Slapcam:
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Risken von Kinder und
Jugendliche im Netz

EU Kids Online, 2007

,,content* ,contact“ Kinder ,conduct“ Kinder
Kinder als als Teilnehmende als Akteur
Empfangende

Kommerziell Werbung, Spam, Verfolgung / Samm-  Glucksspiel, illegale
Sponsoring lung von person- Downloads, Hacken

lichen Informationen

Aggressiv Gewaltverherrlichen- Mobbing, Andere mobben
de / grausame /volks- Belastigung oder oder belastigen
verhetzende Inhalte  Stalking

Pornographische / Treffen mit Fremden, Erstellen / Hochla-
Sexuell schadliche Inhalte missbrauchliche An- den von pornogra-
naherungsversuche, phischen Material
freizlgige Bilder
Rassistische Selbstverletzung, Ratschlage z.B. zu
Werte /verzerrte Informa- ungewolltes Zureden Selbstmord,

tionen / ,Ratschlage“ / Uberredung Magersucht geben



Kinder und Gefahren aus
dem Internet...
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Das Angebot von Saferinternet.at

7 Osterreichische Informationsstelle fiir sichere und
verantwortungsvolle Nutzung von Internet & Handy

7 Umfassende Tipps und Infos auf

www.saferinternet.at

7 Kostenlose Unterrichtsmaterialien, Broschiiren und
Ratgeber fur Lehrende, Eltern und Jugendliche
www.saferinternet.at/broschirenservice

7 Workshops und Prasentationen flr Schuler/innen,
Eltern und Lehrende sowie Unterstutzung bei
Veranstaltungen
www.saferinternet.at/veranstaltung-buchen

www.saferinternet.at
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Das Angebot von Saferinternet.at

147 Rat auf Draht www.rataufdraht.at
Kostenlose 24h-Telefonhilfe fur Kinder, Jugendliche
und deren Bezugspersonen

7 Social Media auf Facebook, Twitter und Google+
www.facebook.com/saferinternetat

7 Bit & Byte-Show: Infovideos fur 9- bis 12-Jahrige
www.youtube.com/saferinternetat

72 Jugendquiz www.saferinternet.at/tests-und-quiz

7 Moodle-Kurse http://moodle.saferinternet.at

7 Online-Kurse Ims.at/otp, www.virtuelle-ph.at

- L ¥ ..
www.saferinternet.at
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Der Einstieg beginnt friih... LY 8
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Generation
,Head Down*
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Generation

24/7 online

By Frits Ahlefelkgt
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Fotos — Soziale Computerspiele/ Informationen —

Instagram, Netzwerke — Apps minecraft Wikipedia
Snapchat Facebook, = :
Whatsapp * s
=EEeD B Kk == |
= TN

Telefon online—
skype, Viber

Suchen —
Google

Filme —
movied4k.me

Live-Streaming
YouNow




Soziale Netzwerke - Ubersicht

Linked1n -

facebook i

Telegram

WhatsApp

www.saferinternet.at




information_ costs smartphone

D _adl right

selfpresentationexeessive-use

Portféij's-ri'_!ht ] |
sextorsion

competence
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Was sagt das Gesetz?

Notigung, auch durch

Das Recht am eigenen Bild, Zuganglichmachen von

Bildnisschutz (§ 78 UrhG) (Tgtfgggcte(;n E;J)nd Bildern

Stalking, Beharrliche
Verfolgung (§ 107aStGB)

Pornographische
Darstellung Minderjahriger

(§ 207a StGB)
Cyber-Mobbing ,fvf_ggb
Datenverwendung in (§ 107cStGB)
Schadigungsabsicht,
(§ 91 DSG) Beleidigung (§ 115 StGB),

Verleumdung (§ 297StGB) Uble Nachrede (§ 111 StGB)
Kreditschadigung (§ 152 StGB)

www.saferinternet.at



Sexting

SEX UND GEWALT
IN DIGITALEN MEDIEN
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Sextortion: Vorsicht bei Flirts vor der Webcam! _'E

Wenn du auf Facebook, WhatsApp etc. von Unbekannten angeflirtet wirst:
Will dein Gegeniiber rasch auf Skype wechsein?

—

x Achtung: Vieles Wirst du zu sexuellen Trotzdem ist die Situation
deutet auf eine Falle Handlungen oder zum sehr verdichtig.
hin! Schicken von Nacktfotos Sei weiterhin

aufgefordert? vorsichtig!

Uberpriife, ob du deine

Webcam abgeklebt hast iu:a"iﬂlﬂd"hd;" . Beende sofort den
|z.B. mit einem Sticker]l Schatien ien hatten: = Wird gedroht, Kontakt!

" Aufrahmen von dir zu
0 verdffentlichen, wenn du

. kein Geld zahlst?

Schaltet dein Gegenﬂl?er - 2 ! rl - grlau;lzt:!i:anbjt;n?t::;
sofort die Webcam ein so schnell ,zur Sache”
und es geht r:sch : _ kommt, ist ziemlich
»2ur Sache"? s-einmal Eo deos im Metz auftauchen: Fordere die 5 sicher etwas faul.

Sei weiterhin vorsichtig und
Uberpriife deine
Privatsphare-Einstellungen!

Weitere Tipps: www.saferinternet.at (o) LIS ins'./fe o ieorE

SOSE THER SR RETTEN INTERRET T

www.saferinternet.at




Happy Slapping=
Smack Cam, Slap Cam
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Cyber-Grooming 3”’ t’" J
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't::r'j.L ) -;'55 | Hola, me llamo Diana,
o 3 « B Tengo 12 afos y tu?
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Hola, yo soy José,
tengo 13
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www.saferinternet.at
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Hilfe und Links

& Rt = Dhradut -
Hinder, o L
T :

im inrernes

ausruradicrent

ENGLISH

www.saferinternet.at
FaE

Watchlist Internet |

Online-Betrug, -Faflen & -Fakes im Blick

Uit et Whlahe it Alw Thisftish Drovwedastdn

Presss  impressum

B 1l Fummn
r— -
e a =

www.ombudsmann.at www.watchlistinternet.at

www.kija.at

www.saferinternet.at
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Cc by Martin Gomel



